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 SafeERP Ver 6.0منظومة التحقق من الهوية وإدارة الصلاحيات داخل نظام 

 

ي التطوير المستمر 
 
منظومة التحقق من الهوية  BSE، تقدم شركة والتحديث المتواصل لأنظمتنا استمرارًا لنهجنا ف

ي إطار حرصنا على ، SafeERP Ver 6.0نظام ل الإصدار الجديد  داخل، وإدارة الصلاحيات
 
تعزيز أمن النظام وذلك ف

اق  وحماية حسابات المستخدمير  وبيانات الاعتماد الخاصة بهم، والحد من مخاطر الوصول غير المصرح به أو اخير

 أو تسريب بيانات الدخول. 

أعلى درجات الحماية لحسابات المستخدمير  تماشيًا مع  منظومة التحقق من الهوية وإدارة الصلاحياتوتوفر 
ي الضوابط والمعايير ا

ان  اقالا ولتقليل مخاطر (Cybersecurity) لعالمية للأمن السيير ويتضمن بكافة أشكالها،  خير
ي عملية دخول المستخدمير  إلى النظام لحماية الحسابات، 

 
هذا الإصدار حزمة من الضوابط المتقدمة للتحكم ف

 وذلك عن طريق الخصائص التالية: 

إضافة طبقة حماية إضافية  (Multi-Factor Authentication - MFA/2FA): التحقق متعدد العوامل .1
ي حال تسرب كلمة السر، حيث يتطلب الدخول إدخال رمز تفعيل متغير يصل 

 
لمنع الدخول بالنظام ف

ي  -تطبيق المصادقة (للمستخدم عير 
ون  يد الإلكير  (.  SMSالرسائل النصية -الير

          Email                                                         SMS                                                  App Authenticator   

        

o تم إضافة إعداد طريقة التحقق “MFA” على مستوى المستخدم. 
o  ي حالة اختيار طريقة التحقق

 
من   Adminحيث يتمكن الـ ،  ”QR Code”، سيظهر زر عرض”APP“ف

مع المستخدم الذي تم إنشاؤه، ليتمكن من ربط حسابه بتطبيق المصادقة   QR Codeعرض ومشاركة الـ 
ي عملية التحقق

 
 .واستخدامه ف

o عند الضغط على الزر، سيتم عرض QR Code الخاص بالمستخدم. 
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كلمة السر، لتجنب تحديد مدة زمنية لعمر   (Password Expiration): إدارة صلاحية كلمة السر .2
رضة للتسريب، وإجبار المستخدم على تجديدها دوريًا

ُ
 .استخدام كلمات سر قديمة قد تكون ع

اط حد أدن  لطول كلمة السر واشتمالها على رموز  (Password Complexity): تعقيد كلمة السر .3 اشير
امج الآلية  .وأرقام وحروف، لمنع التكهن بها أو تخمينها عير الير

 

ي  لتفعيل) 
 
 SafeERPخاصية الدخول الآمن والاستفادة من مستوى الحماية الجديد ف

Ver 6.0 كة، يرجى التواصل مع فريق ي أو  السرر
 
كة، وسنقوم بمساعدتكم ف عبى أرقام السرر

ا لاحتياجاتكم
ً
 . (تفعيل الخاصية وتهيئتها وفق

 


